VERBAND SCHWEIZERISCHER PRIVATSCHULEN VSP
FEDERATION SUISSE DES ECOLES PRIVEES FSEP
FEDERAZIONE SVIZZERA DELLE SCUOLE PRIVATE FSSP

Internet a I'école : Aide-mémoire pour écoles privees
A. Exigences

Pour bénéficier d'un raccordement Internet a large bande, les établissements doivent remplir les

critéres suivants :

a) L'établissement doit étre une école primaire, une école secondaire | ou secondaire Il,

b) L'école doit disposer d'un réseau local (Local Area Network, LAN) auquel quatre ordinateurs
au moins sont raccordés,

c) L'Internet est intégré dans I'enseignement et les éléves I'utilisent comme outil didactique
ou de travail. Le raccordement gratuit de Swisscom sera surtout utilisé a des fins
pédagogiques.

B. Déroulement du projet

1. L'école adresse sa demande de sponsoring au secrétariat FSEP.

2. La FSEP vérifie les indications données et transmet la demande & Swisscom.

3. Swisscom vérifie les demandes recues, prend la décision de sponsoring et attribue la
bande passante. La demande sert de commande définitive! Toute résiliation de
votre connection, méme si celle-ci est faite peu de temps apres le raccordement,
entraine des frais substantiels a la charge de Swisscom ! Cela doit étre évité.

4. La FSEP envoie a I'école une facture de CHF 900.00 (pour membres ASP) ou de
CHF 1'600.00 (pour non-membres) pour les frais de projet FSEP.

5. La FSEP informe I'école par e-mail de la validation de la commande.

6. Swisscom confie les travaux d'installation & I'électricien mentionné sur la demande.
L'électricien doit étre informé au préalable par I'école!

Les frais de |'électricien sont a la charge de I'école (infrastructure intérieure)!

7. L'installation est effectuée dans les six a huit semaines.

L'interlocuteur doit étre présent au moment de l'installation du routeur!
Swisscom convient d'une date au préalable.

8. La FSEP transmet a I'école par e-mail les adresses réseau et les numéros TCP/IP.

9. L'école fait configurer tous les ordinateurs (entrée des données réseau sur tous les
postes). D’éventuels frais liés a la configuration (frais d’informaticien) sont entie-
rement a la charge de I’école !

10. L'école annonce a la FSEP la fin des travaux de reconfiguration.

11. La FSEP demande a Swisscom la mise en service du routeur.

12. L'acces au réseau est a la disposition de I'école.

C. Questions et réponses (FAQ)

Quelles mesures techniques doivent étre prises avant le raccordement au réseau de I'école
privée?

e Swisscom détermine si des conducteurs libres sont disponibles en suffisance dans la
ligne téléphonique.

e Swisscom attribue, par école raccordée, des plages univoques d'adresses IP. Les
écoles peuvent attribuer ces adresses aux différents PC, soit de maniére statique soit de
maniere dynamique, via leur propre DHCP.

e Comme tous les PC sont interconnectés a l'intérieur du réseau de formation, les écoles
veilleront a la configuration correcte des droits d'acceés.



e L’école doit résilier le contrat avec son « provider » actuel. La date de résiliation devra
étre choisie de maniére a ce qu’il n’y ait pas d’interruption entre la résiliation et la mise
en service du routeur Swisscom.

Faut-il remplir différentes demandes de sponsoring pour les batiments d'une méme communau-
té scolaire?

Une demande séparée de sponsoring doit étre remplie pour chaque batiment scolaire qui dis-
pose de son propre réseau. Seuls les batiments scolaires raccordés a un LAN commun peuvent
remplir une demande commune. Dans un tel cas, veuillez prendre contact au préalable avec le
secrétariat FSEP.

Les fonctions de streaming vidéo et audio peuvent-elles étre utilisées malgré le pare-feu?
Oui, les ports pour Realplayer, netshow et Quicktime sont ouverts.

Notre école ne dispose pas encore de l'infrastructure requise (trop peu d'ordinateurs, pas de
mise en réseau interne). Pourra-t-elle participer ultérieurement a I'offre de sponsoring?

Oui, les écoles peuvent attendre avec les demandes de sponsoring et les adresser plus tard.
Elles peuvent ainsi effectuer entre-temps les acquisitions nécessaires pour remplir les condi-
tions techniques.

D. Données techniques

1. Adressage IP

Tout ordinateur raccordé au réseau de formation nécessite son propre numéro TCP/IP. Chaque
école recoit une plage de 254 numéros. Les indications concernant la plage IP sont transmises
par e-mail aux personnes de contact dans les écoles. L'école peut décider librement de I'attribu-
tion des adresses IP aux ordinateurs clients. Les numéros donnés peuvent étre configurés de
maniere fixe ou attribués dynamiquement. L'attribution dynamique nécessite la présence d'un
serveur DHCP dans le réseau de I'école. Les routeurs de Swisscom ne comprennent pas de
serveur DHCP. DHCP peut étre installé comme fonction complémentaire sur un serveur de fi-
chiers. Un routeur ISDN de fabrication relativement ancienne et configuré pour l'attribution des
numéros IP peut aussi étre utilisé comme serveur DHCP.

Les écoles du niveau secondaire Il recoivent huit numéros IP supplémentaires pour les ser-
veurs qui doivent aussi étre visibles pour les ordinateurs qui ne sont pas raccordés au réseau
de formation. Ces numéros sont requis pour I'exploitation des serveurs web et des serveurs de
messagerie, le premier d'entre eux étant réservé pour le routeur. Les adresses IP existantes
sont remplacées!

2. Serveur DNS

L'invocation d'une adresse URL dans le navigateur entraine d'abord I'envoi d'un message au
serveur DNS du provider pour lui demander a quelle adresse IP correspond cette adresse in-
ternet. Le réseau de formation comprend deux serveurs DNS, qui doivent étre mentionnés dans
la configuration internet de chaque ordinateur client.

Adresse TCP/IP:
sdnsl.ip-plus.net: 164.128.36.36
sdns2.ip-plus.net: 164.128.36.37

3. Services de messagerie

Les écoles qui n'utilisent que le Web-Mail (c.a.d. qui envoient et recoivent leurs e-mails direc-
tement sur le Web) ne doivent pas modifier la configuration de leurs services de messagerie.
Par contre, les écoles qui utilisent des Mail-Clients (programmes tels que Outlook ou Mozilla)
ou leur propre Mail-Server pour I'envoi de e-mails doivent adapter leur configuration comme
suit :

= Serveur SMTP pour I'envoi de mails (mails sortants): mailout.ip-plus.net
Tous les Mail-Clients (méme ceux qui ont recours a un hébergement externe, par exemple
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mail.bluewin.ch) devront étre configurés de telle maniére a utiliser mailout.ip-plus.net
comme serveur SMTP.

= Fallback-Mailhost: fallback.ip-plus.net
(uniguement pour les propres serveurs Mail)

= Vous devez également configurer I'authentification SMTP en utilisant le mot de passe et
le nom d'utilisateur (Username) suivants :
Username: smtp_sa87
Password: ZT6YCQC3C

Le méme compte SMTP (nom d'utilisateur/mot de passe) sera utilisé pour tous les clients
du réseau des écoles privées. Si besoin, une instruction pour la configuration d'Outlook et
de Mozilla peut vous étre envoyée par le Secrétariat FSEP.

Il est recommandé aux écoles disposant de leurs propres serveurs de messagerie de configurer
leurs serveurs de telle fagon gu'ils n'utilisent pas de relais e-mails, mais envoient les e-mails
directement. Dans les autres cas, il convient également d'utiliser I'authentification SMTP avec le
nom d'utilisateur et le mot de passe susmentionnés. Les adresses e-mail dans des domaines
pour lesquels un DNS (Domain Name Service) primaire ou secondaire est exploité chez IP-Plus
sont autorisées (sans authentification SMTP) comme adresses d'expéditeur.

4. Raccordement d'un serveur web et d'un serveur de messagerie

Le pare-feu du réseau de formation est configuré de maniére partiellement ouverte. Les ser-
veurs web et les serveurs de messagerie sont ainsi visibles de I'extérieur. Des offres web ex-
ternes sont également possibles. Vous pouvez par exemple utiliser www.educanet.ch, une offre
gratuite pour les écoles, qui offre des fonctionnalités qui vont bien au-dela de la publication sur
le web et des services de messagerie. educanet est une prestation du serveur suisse de forma-
tion. Il permet l'installation de salles de classe et de salles de groupes sur une plate-forme de
travail virtuelle. 1l offre les services suivants, qui peuvent étre intéressants pour les écoles:

Adresses e-mail pour les étudiantes et les étudiants
Espace web

Echange de documents

Calendrier

Forum

Chat

Gréce a educanet, les écoles peuvent exploiter des comptes de messagerie gratuits pour tous
les étudiants sans devoir disposer de leur propre serveur. Les sites internet créés sous educa-
net ne peuvent toutefois étre atteints qu'a I'adresse www.educanet.ch/nomdel'école. Les écoles
ne peuvent pas avoir leurs propres noms de domaine.

L'hébergement d'offres web avec un domaine propre (www.nomdel'école.ch) est offert par diffé-
rents providers. Ces derniers demandent CHF 500.00 par an environ pour I'hébergement de
sites web d'une capacité mémoire de 50 a 100 MB a peu prés. Si I'on tient compte de tous les
colts d'exploitation et d'entretien d'un serveur web, un provider externe est nettement plus
avantageux. Le traitement d'un site web externe a partir d'un ordinateur raccordé au réseau de
formation est possible via FTP.

5. Pare-feu

Les problemes en relation avec le pare-feu central de Swisscom sont annoncés au secrétariat
FSEP. L'accés a différents services utilisant des ports spéciaux a déja été libéré. Des ports
supplémentaires peuvent étre ouverts sur demande a adresser au secrétariat FSEP. Le client
est lui-méme responsable de sa sécurité. Nous conseillons aux écoles d’utiliser leurs propres
pare-feu. Swisscom et la FSEP déclinent toute responsabilité dans ce domaine.


http://www.educanet.ch/
http://www.educanet.ch/nomdel'école

6. Antivirus

La FSEP conseille a toutes les écoles d'installer un programme antivirus fiable. Swisscom et la
FSEP déclinent toute responsabilité en cas d'attaque par des virus ou autre « malware ». Pour
des raisons de sécurité, le réseau des étudiants devrait étre séparé du réseau de I'administra-
tion de I'école.

E. Procédure a suivre en cas de dérangements du réseau

Toutes les demandes liées a un dérangement du réseau doivent impérativement étre
adressées au secrétariat FSEP, qui les transmet a Swisscom et informe ensuite |'école
sur la suite des opérations. Si aucun contact par e-mail n‘est possible, vous pouvez joindre le
secrétariat du lundi au vendredi (08h30 — 12h00 / 13h30 — 18h00) au numéro de téléphone 031
328 40 50. Une présence téléphonique continue (par exemple les week-ends ou les jours fé-
riés) ne peut toutefois pas étre garantie. La FSEP informe par e-mail les personnes de contact
sur les dérangements affectant le réseau et les interruptions du systéme.

Si l'accés a l'internet n'est pas possible, vous devez procéder aux opérations suivantes:

Veérifier les fiches connectées au routeur. Faire un « reset » du routeur.

Veérifier la configuration (numéro IP, adresse du routeur, entrées DNS).

Vérifier si le probléme se pose également a partir d'autres ordinateurs.

Veérifier par un test de la connexion réseau si les adresses IP du serveur DNS peuvent
étre atteintes.

Envoyer un mail ou appeler le secrétariat FSEP en donnant les indications suivantes:
e Nom de I'école

Personne de contact

Description du probléme

Nom du routeur

Adresse IP du routeur

Adresse IP de l'ordinateur a partir duquel la connexion est vérifiée

PN PE

o

Test de la connexion réseau

Plusieurs programmes d'aide sont disponibles sur l'internet pour vérifier les connexions réseau
a partir d'un Macintosh, par exemple OTTool ou MacPing. Sous Windows, on peut utiliser la
fenétre de commande MS Dos (Démarrer, Programmes, Commande). Exécuter le test en en-
trant la commande suivante: Ping, espace, numéro TCP/IP du serveur DNS, Enter.

IMPORTANT:

- La demande sert de commande définitive !

- La FSEP facture des frais de projet uniques a raison de CHF 900.00 (pour membres
ASP) ou de CHF 1'600.00 (pour non-membres).

- L'électricien doit étre informé au préalable.

- Les frais de I'électricien et éventuellement d’un informaticien (si besoin, pour la
configuration de votre réseau interne) sont assumés par I'école.

- Swisscom est responsable uniquement des équipements techniques jusqu'au
routeur y compris.

- Les écoles sont elles-mémes responsables de leur réseau interne.

- Si elle utilise un raccordement ISDN ou analogique uniguement pour l'accés a l'internet,
I'école doit le résilier! La date de résiliation devra étre choisie de maniére a ce qu’il n’y
ait pas d’interruption entre la résiliation et la mise en service du routeur Swisscom.

Vous trouverez des informations supplémentaires a la page d'accueil « Internet a I'école » sous :
WWW.swisscom.com/sai.

Berne, en aolt 2017
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