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Exigences de sécurité minimales — Ecoles privées
a remplir pour une utilisation sécurisée du raccordement
Internet SAI

Remarques préalables

Connecter des réseaux d'entreprise ou de formation sans protection a Internet est extrémement dangereux, dans la
mesure ol un nombre croissant de processus et d'informations sont traités via Internet. Il convient de protéger les
réseaux d'entreprise et de formation contre les cyber-attaques en utilisant des systémes fiables et bien établis. A
cela s'ajoute le fait qu’aujourd’hui n'importe qui peut attaquer un systéme raccordé a Internet. Il existe des outils
logiciels disponibles en libre téléchargement, qui cherchent des portes dérobées connues ou des failles dans le
systeme d’exploitation permettant de s'y introduire ou méme de paralyser I'ensemble du systéme (denial of service).
Généralement, on ne pense sérieusement a sécuriser son réseau que lorsque I'ensemble du systéeme de
communication a été paralysé ou que I'on soupconne des personnes non autorisées d'avoir pris connaissance de
documents internes importants.

Outre les avantages commerciaux offerts par Internet, il faut également connaitre ses dangers et s'en protéger
efficacement. Il est primordial pour chaque entreprise ou institut public que son infrastructure informatique
fonctionne parfaitement. Une panne partielle ou totale (due a des problémes de sécurité en rapport avec Internet)
implique, en régle générale, des dommages financiers élevés. La protection de la confidentialité, de I'intégrité et de
la disponibilité des informations accessibles sur le réseau de I'entreprise ou de formation n'est accrue que lorsque
les attaques sont détectées et contrées a temps.

Responsabilité de I'école

Dans le cadre de l'initiative «Internet a I'école», Swisscom offre a toutes les écoles privées un acces gratuit a Internet. Une
solution de sécurité intégrée composée d’un firewall (FW) sans cloud security service (CSS — ce service n'est pas
disponible pour les écoles privées) pour les raccordements dotés d'une largeur de bande maximale de 6000 /600
kbit/s fait partie de cette offre. Pour les largeurs de bande supérieures a 6000/600 kbit/s (généralement des
raccordements VDSL ou basés sur la fibre optique), I'école est tenue de garantir elle-méme la sécurité. Elle le fait soit
en mandatant un prestataire interne ou externe ou en garantissant, elle-méme, la sécurité du raccordement Internet.

En tant qu'utilisatrice d'un réseau privé virtuel (VPN), les écoles raccordées par ce méme biais sont conscientes du
fait qu'elles peuvent diffuser et consulter des informations de leur choix via I'acces a Internet. Les écoles raccordées
par ce méme biais sont responsables du contenu des informations (données, photos, langue) transmises ou
consultées de maniére autorisée ou non via l'acces Internet (options incluses) mis a leur disposition par Swisscom
dans le cadre de l'initiative «Internet a I'école».

Les écoles raccordées par ce méme biais sont conscientes de ce que I'acces aux terminaux dotés d'un acces Internet
est placé sous leur responsabilité et qu'elles doivent les controler.

Les écoles raccordées par ce méme biais attirent I'attention des utilisateurs de maniére appropriée (formation,
séance d'informations, notice, par exemple) sur les dangers d'Internet; ils reglementent en particulier I'utilisation des
présents services par les enfants et les jeunes. Les écoles autorisées prennent connaissance du fait qu'il existe des
programmes permettant de bloquer I'accés a certains sites Internet; elles veilleront a utiliser le cas échéant ce type
de programmes. On trouvera ci-apres, les exigences minimales fixées par Swisscom et requises pour sécuriser ces
acces Internet.
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Exigences relatives au pare-feu (firewall, FW) dans I'école privée

Un pare-feu doit protéger I'école’ contre les attaques et accés non autorisés de et vers I'extérieur.

Un pare-feu doit remplir les exigences minimales suivantes:

> |l convient de définir dans une directive («policy») le type de trafic de réseau qui doit étre autorisé ou bloqué
selon des régles déterminées. Cette directive sera appliquée dans toute I'école.

> Cette directive doit étre contrdlée par des tiers a intervalles réguliers et adaptée aux circonstances du moment
(audit).

> Le pare-feu doit consigner le trafic sans interruption. Il convient de vérifier a intervalles raisonnables (journaliers),
si les restrictions d'accés sont respectées et fonctionnent. Seule une fréquence d'analyse élevée permet de
détecter et de contrer en temps voulu des attaques telles que Port Scans, Smurf, Ping of Death ou Teardrop.

> Les fichiers journaux du pare-feu doivent étre archivés pendant au moins 6 mois.

> Les composants logiciels doivent étre mis a jour a intervalles réguliers. La fréquence de ces mises a jour constitue
un critére de qualité de la solution utilisée.

> Les traces de toutes les modifications de la configuration sur le pare-feu doivent pouvoir étre retrouvées dans le
systéme. L'acces permettant de modifier la configuration doit étre limité.

> Le pare-feu doit camoufler efficacement sa propre structure de réseau. Seules les adresses IP publiques
nécessaires doivent étre visibles de I'extérieur (Internet).

> En cas d'attaques de I'extérieur et en cas d'abus de l'intérieur, il convient de mettre en place un processus qui
lance les contre-mesures nécessaires (canaux d'information, sécurisation de preuves, etc.).

> Si le pare-feu ne fonctionne pas ou ne fonctionne pas parfaitement en raison de problémes matériels ou logiciels,
I'acces Internet doit étre interrompu. C'est la seule maniere de garantir la sécurité sur I'ensemble du réseau de
formation.

> En cas de panne du systéme ou de composants importants, un matériel de remplacement doit étre disponible et
le systéme doit pouvoir étre restauré en temps utile au moyen de la fonction sauvegarde/restauration.

Exigences relatives au cloud security service (CSS) :

> L'école définit elle-méme les catégories des contenus indésirables (pornographie, violence etc.) qu'elle veut
bloquer.

> Soit le CSS dispose d'un service performant basé sur le web, qui actualise en continu la catégorisation des sites
Internet et la synchronise avec le systeme CSS (filtrage URL), soit le CSS doit étre capable de filtrer la page web
demandée durant I'exécution. Si un filtrage URL est utilisé, la base de données sur laquelle celui-ci s'appuie doit
étre mise a jour quotidiennement. Si un filtrage est réalisé durant I'exécution, il convient de veiller en particulier a
garantir une réserve de performance suffisante.

> Les requétes via URL et adresses IP doivent étre surveillées de la méme facon et doivent pouvoir étre rejetées
dans tous les cas.

! Le terme «école» englobe aussi bien l'institution que ses locaux. Le réseau comprend tous les composants qui constituent un LAN derriére
le point d'acces a Internet (en régle générale, le routeur de l'initiative Swisscom «Internet a I'école») ou en font partie.
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